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Anfrage

Bearbeitung: Astrid Volker (E-Mail: astrid.voelker@luebeck.de Telefon: 122-1051)

Anfrage des AM Thorsten Furter (FDP) zum Stand der IT-Sicherheit
in der Hansestadt Luibeck

Beratungsfolge:
Datum Gremium Status Zustandigkeit

03.05.2022 Hauptausschuss Offentlich zur Kenntnisnahme

Anfrage:

1. Welche Strategie verfolgt der Burgermeister bei der Abwehr moglicher Cyber-Angrif-
fe?

2. In welchem Rhythmus werden Back-Ups der kommunalen Datenbestande durchge-
fihrt?

3. Werden die Datenbestéande des Back-Ups offline und physisch von der IT getrennt
verwahrt? Erfolgt die Verwahrung an mehr als einem Standort?

4. Folgt die Stadt den Empfehlungen des BSI (Bundesamt fur Sicherheit in der Informa-
tionstechnik) fur die offentliche Verwaltung? Wenn nein: An welchen Stellen weicht sie von
den Empfehlungen ab?

5. Das BSI hat am 15. Marz 2022 eine Warnung nach vor § 7 BSI-Gesetz vor dem Ein-
satz von Kaspersky-Virenschutzprodukten ausgesprochen. Verwendet die Stadt Viren-
schutzprodukte von Kaspersky. Falls ja: Ist eine Anderung beabsichtigt und ggf. bis wann?

6. Werden Systemausfalle gelibt? Wenn ja: Wann zuletzt und in welchen Abstanden?
Und wie schnell kénnen System-Backups wiederhergestellt werden?

7. Finden Sicherheitstiberpriifungen (Pen-Tests) durch externe Firmen statt? Wenn ja:
Wann zuletzt und mit welchem Ergebnis?

8. Werden Anhange von Maileingdngen vor dem Posteingang beim Mitarbeiter mit ei-
nem Virenscanner gescannt?

9. Werden in Mailtexten enthaltene Links vor dem Posteingang beim Mitarbeiter mit ei-

nem Virensanner gescannt?
10. Sind in den vergangenen 24 Monaten BSI-meldepflichtige Cyberangriffe auf die stad-
tische IT festgestellt worden? Wenn ja: Welche?

11. Werden Sicherheitsupdates der verwendeten Betriebssysteme regelmafig und um-
gehend implementiert?
12. Sind Mitarbeiter fir Phishing-Themen ausreichend sensibilisiert und finden regelmaRig

entsprechende Tests statt?

Um schriftliche Beantwortung wird gebeten.

Begriindung:

Anlagen:
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