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ANLAGE zu VO/2018/06761

Bericht

Leistungsfahige IT als Schliisselfaktor fiir eine moderne Verwaltung

1. Ausgangssituation

Im Zuge der Neustrukturierung der Lubecker IT wurde in den Jahren 2008-2011 die
Ubernahme der gesamtstédtischen IT-Verantwortung durch den Bereich 1.105 Informati-
onstechnik bei gleichzeitigem Abbau der dezentralen Ressourcen organisatorisch und
stellenplantechnisch umgesetzt. Damit wurde nicht zuletzt den Empfehlungen des Lan-
desrechnungshofes hinsichtlich der Aufstellung einer zentralen IT Rechnung getragen.
Ziele waren u.a. eine Optimierung hinsichtlich der operativen und strategischen IT-Mal3-
nahmenplanung, eine effiziente Steuerung des Ressourcenbedarfes und —einsatzes und
der Projektarbeit der stadtischen IT.

Der Bereich 1.105 Informationstechnik hat derzeit 46 Mitarbeiterinnen, davon 6 in Teilzeit.

Das entspricht in etwa dem Personalstand 2011 bei gleichzeitiger Zunahme von Aufgaben.
In 2017 wurde insgesamt mit einem Ist-Aufwand von 7,2 Mio. EUR geplant. Das entspricht
0,92% der Gesamtaufwendungen (783 Mio. €) der Kernverwaltung.

Mit diesen Ressourcen werden folgende Leistungen erbracht u.a. der Betrieb:
= von ca. 2.100 PCs inkl. Benutzerbetreuung und Druckmanagement
= eines ausfallgesicherten Rechenzentrums (u.a. ca. 600 Server)

= von ca. 400 Fachverfahren einschlieRlich Updates (Z.B. OK.EWO, PROSOZ, MACH,
dPersonalmanagement, ALLRIS)

= einer Telefonanlage mit ca. 3.500 Endgeraten
= des Intranets und Internets inkl. eMail-Services

= einer Netzinfrastruktur (LAN/WLAN) fiir ca. 180 Standorte inkl. Sicherheitsinfrastruk-
tur

Hinzu kommt die
= Beschaffung und Entsorgung von IT-Hardware und —Software

= Pflege des Active Directory (Zugangsdaten aller Mitarbeiter*innen mit Telefon- und
eMail-Anschluss)

» Pflege und Betreuung beim Betrieb von mobilen Endgeraten (Smartphones, Handys,
Tablet PCs)

Die stadtische IT erfahrt seit Jahren einen Aufgabenzuwachs, der sich aus dem angewach-
senen Tagesgeschaft, der Entwicklungen im Rahmen der Verwaltungsmodernisierung bzw.

der fortschreitenden Digitalisierung der Stadtverwaltung und aus einer Vielzahl von aktuellen
Projekten ergibt.

Gleichzeitig Iasst sich feststellen, dass die stadtische IT mit der bisherigen Personalaus-
stattung schon jetzt an die Grenzen ihrer Leistungsfahigkeit gelangt, wie z.B. Erreichbar-
keit Hotline, verzdégerte zeitnahe Supportleistungen und Realisierung von IT-Projekten)




2. Kommunaler IT-Vergleich

Zum Vergleich mit anderen Kommunen werden hier Daten aus dem KGST-Vergleichsring
aus den Jahren 2010-2011 herangezogen. Aktuellere Daten liegen nicht vor. Die Hansestadt
Lubeck nahm mit insgesamt 12 Stadten (Einwohner zwischen 200.000 und 500.000) an dem
Vergleichsring teil. Ziel war es, einen interkommunalen Vergleich anhand von Kennzahlen zu
ermoglichen. Naturgeman sind aufgrund der unterschiedlichen Organisationsformen Verglei-
che diesbeziiglich sehr schwierig (z.B. Unterschiede beim Verhaltnis zwischen zentraler und
dezentraler IT). Dezentrale IT-Kosten sind nur ungenau ermittelbar. Die IT der Hansestadt
Lubeck wird weitestgehend zentral betrieben. Deutlich wurde jedoch, dass Stadte, die ihre IT
an einen Dienstleister ausgelagert haben, hdhere Kosten zu tragen hatten.

Als aussagekraftige Kennzahl wird das Verhaltnis der IT-Kosten in Relation zu den Gesamt-
kosten am Kernhaushalt angesehen. In 2010 betrug dieser Wert 0,63% fir die Hansestadt
Libeck (der Median des Vergleichsrings lag bei 0,88%). Insgesamt lag die Hansestadt LU-
beck im Mittelfeld. Die Stadte Wiesbaden und Aachen, welche die IT ausgelagert hatten,
kamen auf 1,27% und 1,51%.

Gemal Jahresrechnung 2017 kommt die IT auf einen Ist-Aufwand von 7,2 Mio. EUR und
einer Kennzahl von ca. 0,92%. Jedoch sind in diesem Wert auch neutrale Aufwendungen flr
Telefongebuhren und Telefonvermittlung enthalten, welche zum Vergleich der IT-Kosten her-
ausgerechnet werden mussen. Wird dieser Wert um ca. 800.000 € bereinigt, so sinkt die
Kennzahl auf ca. 0,82%.

Eine Prifung der Gemeindeprifungsanstalt NRW (vergleichbar mit dem Landesrechnungs-
hof) aus dem Jahr 2014, kommt zu folgenden Ergebnissen:

=  Dortmund 1,17%

=  NRW Minimum 0,96%
=  NRW Maximum 1,87%
=  NRW Mittelwert 1,42%

Gemessen an diesen Zahlen sind die IT-Kosten der Hansestadt Libeck im deutlich unteren
Bereich angesiedelt. Wenn die Informations- und Kommunikationstechnik neben der Gestal-
tung der Prozesse als Schlisseltechnik fir die Verwaltungsmodernisierung anzusehen ist,
deutet sich hier ein Aufholbedarf an, um konkurrenzfahig zu anderen Wirtschafts- und Le-
bensstandorten zu bleiben.

3. Anforderungen an die Zukunft

Im Rahmen der Erarbeitung einer Digitalen Strategie (siehe VO/2018/06271) hat sich die
Stadtverwaltung auf den Weg begeben, u.a. die Voraussetzungen zu schaffen fur eine
Verwaltung 4.0. Ein leistungsstarker und funktionierender IT-Bereich ist flr die Beglei-
tung dieses umfangreichen Prozesses unabdingbar. Erkennbar ist, dass die Anforderun-
gen an die stadtische IT verwaltungsubergreifend zusehends steigen.

Die Digitalisierung durchdringt zunehmend das Verwaltungshandeln und bestimmt so-
wohl die Interaktion in der Verwaltung als die zwischen den Birgerinnen und Birgern
und der Verwaltung. eGovernment — und On Demand-fahigkeit ggu. dem Kunden (Bur-
gerinnen und Birger, Unternehmen) wird demzufolge immer mehr zum must be. Damit
verbunden steigt die Komplexitat der Fachverfahren mit dem Erfordernis der medien-
bruchfreien Erstellung, Bearbeitung und Speicherung. Verwaltungsdienstleistungen sind
vermehrt interaktiv webbasiert zur Verfigung zu stellen. In der Konsequenz ist kein Be-
reich der Verwaltung von der Digitalisierung ausgenommen. Voraussetzung ist die Aus-
stattung mit einer leistungsfahigen IT- und Kommunikationstechnik.




Die Herausforderungen an die stadtische IT sind umrissen mit der Sicherung der Be-
standsaufgaben und der Zunahme von heute schon bekannter weiterer Aufgaben u.a.:

= Breitbandausbau fir alle stadtischen Gebaude und flachendeckende Ausstattung
mit WLAN

= Aufbau Dokumentenmanagementsystem (eAkte)
= Unterstitzung bei der Realisierung des Projekts ,IT an Schulen®

= |nstallation neuer Fachverfahren fiir die Digitalisierung von Dienstleistungen z.B.
im Bereich eRechnung, eVergabe, Meldeangelegenheiten und Wahlen

= Einrichtung EGVP (elektr. Behdrdenpostfach)

= Einrichtung mobiler Arbeitsplatze mit Hard- uns Software z.B. in der Gebaudeun-
terhaltung des GMHL

= Sicherstellung Datensicherheit im Sinne DSGVO und Schutz vor Cyberkriminali-
tat

= Erhdhter Support-Bedarf bei den Usern in der Verwaltung

4. Aufstellung der stadtischen IT fur die Zukunft

Mit der Vorlage der Eckpunkte zur Digitalen Strategie (VO/2018/06271) wird die digitale
Herausforderung angenommen, in dem die Aufgabe einer Strategieentwicklung und -pla-
nung, die es bisher nicht gab, einer neuen Stabsabteilung Strategie & Innovation zuge-
ordnet wird, die direkt der Verwaltungsleitung berichtspflichtig ist. In der Stabsabteilung
wird die IT-Strategieplanung entwickelt, die nicht nur flr eine kompatible IT-Entwicklung
in der Kernverwaltung sicherstellen soll, sondern insgesamt flir den Konzern Stadt. In
Vergangenheit ergaben sich haufig Schwierigkeiten, dass die einzelnen Akteure nichts
von den jeweiligen IT-Anstrengungen wussten bzw. die Aktivitdten nicht kompatibel zu-
einander waren. Die Herausforderungen der Digitalisierung erfordern zwingend die Ver-
netzung und damit Kompatibilitat der Systeme. Zur Wahrnehmung dieser Aufgaben wird
aktuell extern ein Chief Digital Officer (CDO) gesucht.

Die operative techn. Umsetzung erfolgt weiter zentral durch die stadtische IT im Zusam-
menspiel mit den Fachbereichen wie bisher.

Zur Sicherstellung der Leistungsfahigkeit der stadtischen IT ist vorgesehen, die IT zu-
satzlich um 10 Stellen zu verstarken, um die gegenwartigen Aufgaben zu erflllen.

Nachfolgend wird beschrieben, an welcher Stelle die personelle Verstarkung erfolgen soll:

a) Abteilung IT-Architekturmanagement

Das IT-Architekturmanagement zeichnet u.a. verantwortlich fur die IT-Infrastruktur- und Maf3-
nahmenplanung, die Steuerung von IT-Projekten, das IT-Servicemanagement, die Entwick-
lung von IT-Konzepten und deren Abstimmung mit datenschutzrechtlichen Belangen. Die
Stelle ist bisher mit einer Person besetzt, die absehbar im kommenden Jahr ausscheidet.
Eine leistungsfahige IT setzt eine funktionierende IT-Planung voraus. Fur das Jahr 2019 ist
eine zusatzliche Stelle angemeldet, um die IT-Infrastruktur- und -Planung nachhaltig zu ver-
starken.




b) Abteilung Interner Service - IT-Beschaffung/Lagerlogistik

Zurzeit werden von dort aus ca. 13.000 Hardwarekomponenten betreut (Einlagerung, Garan-
tieabwicklung, Warenversand). Eine fachgerechte Entsorgung der Hardware erfolgt hier
ebenfalls. Der Bereich Arbeitsschutz und insbesondere die Unfallkasse Nord fordern eine
zweite Stelle in der Lagerlogistik, da die Aufgaben von einer Person nicht ordnungsgeman
zu erflllen sind. Demzufolge wird aus arbeitsschutzrechtlichen Griinden hier eine zweite
Stelle in der Lagerlogistik vorgesehen.

c) Abteilung Losungen und Anwendungen

Lésungen und IT-Anwendungen obliegt seit der Zentralisierung der IT-Aufgaben die techni-
sche Betreuung der in der Libecker Verwaltung genutzten ca. 400 Fachverfahren. Das bein-
haltet vor allem die Durchfiihrung der Versionsupdates. Im Einzelnen gehéren zum Aufga-
benfeld:

= Implementierung von Fachverfahren (Umsetzung der IT-MaRnahmen und Einfuh-
rungsprojekte)

= Betreuung von ca. 265 Datenbanken (redundant in mehreren Clustern auf zwei
Standorte verteilt) einschl. Sicherungsmalinahmen, Systemtuning usw.

= Fehleranalyse und-beseitigung beim Betrieb der Fachverfahren und Datenbanken
= Betreuung der Datenbanksysteme Oracle und MS SQL
= Migration von Fachverfahren und Datenbanken auf aktuelle Systeme

= Koordinierung und Mitwirkung bei der Beschaffung von Fachsoftware sowie der dazu-
gehorigen Hardware

Die Abteilung Lésungen & Anwendungen steht vor folgenden stetig ansteigenden Anforde-
rungen:

¢ Kontinuierlich ansteigende Zahl der zu betreuenden Fachverfahren und somit auch
der Datenbanken

e Betreuung auch auferhalb der normalen Arbeitszeiten (z.B. Feuerwehr, Hafenbahn)
und durch Ausweitung der Servicezeiten

e Verscharfung Datenschutz und Datensicherheit Ausbau der webbasierten Burgerser-
vices und Datenaustausch mit anderen Verwaltungen, Behorden

e Notwendige Anpassung der IT-Datenbanken, Betriebssysteme und Burosoftware Auf-
bau eines Intranets als Kommunikationsportal fur die Verwaltung

Entwicklung des Volumens an Fachverfahren von 2008 bis 2017:

Jahr Anzahl Fachverfahren Verfahrensbetreuer Anz. Verf. Pro MA
12/2017 385 8,6 45
2008 80 5,75 14

Fir das Jahr 2017 / 2018 befinden sich noch ca. 20 neu einzufihrende Fachverfahren in der
IT-MaRnahmenplanung. Die Verfahrensbetreuung inklusive Notfallvertretung ist in Urlaubs-
zeiten und bei Krankheit akut bedroht. Zurzeit sind in diesem Aufgabenfeld 9 Personen be-
schaftigt. Zur Sicherstellung einer ordnungsgemaflen Verfahrensbetreuung einschlielilich




Notfallvertretung, Intranetaufbau sowie zur beschleunigten termingerechten Einrichtung von
anstehenden Fachverfahren werden zusatzlich zwei Stellen geschaffen.
d) Abteilung Infrastruktur (Netze und Server)

Infrastruktur wird die gesamte technische IT-Infrastruktur der Hansestadt Lubeck mit insge-
samt 14 Personen betreut. Dazu gehdren u.a.:

e Betrieb und Organisation des Rechenzentrumsbetriebes

e Betrieb der stadtischen Kommunikationsinfrastruktur (VolP, Fax, etc.)
e Betrieb und Uberwachung der Serverinfrastruktur

e Betrieb einer virtuellen Infrastruktur (VDI)

e Bereitstellung von virtuellen Clients (Citrix)

e Paketierung, Verteilung und Betrieb von Fachanwendungen in der VDI
o Netzwerk- und Leitungsmanagement

e Betrieb und Uberwachung der Netzinfrastruktur, zusatzlich die Steuerung der DMZ
und Internetiibergangs sowie Kopplungen zu speziellen Netzes des Landes und des
Bundes

e Umsetzung Leitungskonzept (Glasfaserausbau)

e  WLAN - Ausbau

e Verbesserung der Netzwerksicherheit (Einfihrung Portsecurity durch ARPGuard)
e Umsetzung Druckerkonzept und Migration Il (Windows 10, Office 2016)

e Einfuhrung bzw. Vorbereitung 24/7 Bereitschaft

o Erweiterung und Update der Virtuellen Server Umgebung

¢ Planung und Aufbau einer neuen Infrastruktur fir Mobilgerate (Xen Mobile)

Derzeit wird zur Aufgabenerledigung auf externe Dienstleister zurtickgegriffen. Aus Wirt-
schaftlichkeitsgriinden sollen die ausgelagerten Tatigkeiten wieder internalisiert werden. Dar-
Uber hinaus kénnen die Aufgaben gerade bei Urlaub und langeren Krankheitsphasen vor
dem Hintergrund, das Arbeiten haufig auRerhalb der Servicezeiten (am Abend, Wochenen-
de) zu erledigen sind, um den Verwaltungsbetrieb weitestgehend unbehelligt zu lassen, hau-
fig nur durch Mehrstunden sichergestellt werden. Das kann auf Dauer keine nachhaltige L6-
sung sein. Deshalb soll die Abteilung Infrastruktur durch eine zusatzliche Stelle verstarkt
werden.

e) Abteilung Support/Hotline

Die Abteilung Support/Hotline besteht aus insgesamt 11 Personen, von denen zwei in Teil-
zeit arbeiten. Zu den Aufgaben gehoéren im Einzelnen u.a.:

e Betrieb und Organisation der technischen Hotline (First - und Second Level Support)
fur die elektronischen Endgerate einschliellich Drucker

e Betreuung von derzeit ca. 2800 Anwendern
e Sicherstellung des Vorort-Service fir Drucker und Hardwareprobleme

e Systembereitstellung und Einrichtung von elektronischen Endgeraten (PC, Note-
books, Drucker, mobile Endgerate)

¢ Rolloutbegleitung und Migrationsunterstitzung




Im Schnitt gehen pro Tag 100 Calls ein, die je nach Grad einen unterschiedlichen Betreu-
ungsaufwand ausldsen und neben den anderen Aufgaben zu erledigen sind. Von den Fach-
bereichen wird zusehends bemangelt, dass Calls nicht zeithah abgearbeitet werden und die
Zahl der offenen Calls ansteigend ist. Das ist aber notwendig, um einen leistungsstarken
Service ggl. den Endkunden der Verwaltung (Blrgerinnen und Birger, Unternehmen, ande-
re Verwaltungen und Behdérden) gewahrleisten zu kdnnen. Durch den zunehmenden Tech-
nikeinsatz in der Verwaltung steigt gleichzeitig der Betreuungsbedarf. Die Giite der Hotline
bzw. des Supports entscheidet darlber, inwieweit nicht nur die Verwaltungsmitarbeiterinnen
und —arbeiter, sondern insbesondere die Kunden mit den Verwaltungsdienstleistungen zu-
frieden sind. Hierdrauf soll reagiert durch die zusatzliche Schaffung von flinf Stellen bei der
Hotline und im Support.

Zusammenfassung

Zur Steigerung der Burgerfreundlichkeit und zur weiteren Optimierung der Verwaltungspro-
zesse setzt die Hansestadt Lubeck auf eine fortschreitende Digitalisierung der Verwaltung.

Dabei kommt es sowohl im laufenden Tagesgeschéaft als auch in den anstehenden Entwick-
lungen (u.a. Umsetzung Masterplan eGovernment, eRechung, eVergabe, Onlinezugangsge-
setz) im besonderen Male auf eine stérungsarme und hochverfligbare IT-Infrastruktur und
Benutzerbetreuung an. Zur Sicherung der jetzigen Betriebsfahigkeit und Leistungsfahigkeit
der stadtischen IT werden zusatzlich zehn Stellen geschaffen.

Erganzend dazu soll im kommenden Jahr mit externer Unterstitzung untersucht werden, ob
und was zu unternehmen ist, um die stadtische IT den kinftigen Anforderungen hinsichtlich
Aufgabenstellung, Organisation, Prozessaufbau und -ablauf sowie Ressourcenausstattung
entsprechend aufzustellen.
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